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A tantargy témakorei

Gépi tanulds, neuronhdlozatok, mesterséges intelligencia

A témakdr célja a gépi tanulas és a mesterséges intelligencia (Al) jellemzodinek, aktudlis
helyzetének és felhasznalasi modjainak bemutatasa. A témakor elsajatitasat koveten a tanulo:

Ismeri a mesterséges intelligencia (Al) fogalmat, rovid torténetét.

Tudja, mit jelent a gépi tanulds, és fel tud sorolni példakat az alkalmazasara (beszéd- és
alakfelismerés, célzott reklamok stb.).

Ismeri a neuronhalézatok fogalmat, kapcsolodasat a gépi tanuldshoz.

Ismeri a gépi latas segitségével megoldhato problémakat, a gépilatas-rendszerek Osszetevait.

Informatikai és tavkozlési halozatok napjainkban

A témakdr célja annak bemutatdsa, mire hasznalhatok a tavkozlési halozatok, illetve milyen aktualis
¢s varhato trendek figyelhetok meg ezen a teriileten. A témakor elsajatitasat kovetden a tanulo:

Tisztaban van a haldzat fogalmaval, céljaval. Ismeri a hal6zatok legfontosabb alkotoelemeit.
Tisztaban van a haldzatok mindennapjainkra gyakorolt hatasaval.

Ismeri a fizikai és logikai topologia fogalmat, jellemzoit. Képes megkiilonbdztetni
egymastol a fizikai és a logikai topologiat. Tudja értelmezni a topologiai abrakat.

Ismeri a LAN-okban hasznalhato logikai topologiakat (sin, gytrt, fa, csillag, kiterjesztett
csillag) és ezek jellemzdit. Tisztaban van a kiilonb6z6 topologidk elonyeivel és hatranyaival.

Tudja, mi sziikséges az internethez vald kapcsolodashoz, képes csatlakozni a helyi
halézathoz és az internethez.

Tisztaban van napjaink halozati trendjeivel (BYOD, SDN stb.).

Tisztdban van a halozatokat érd fenyegetések és tamadasok veszélyeivel, érti a ha-
l6zatbiztonsag szerepét, jelentdségét.

Halozati protokollok és modellek, végponti eszkozok halozati beadllitdsa

A témakor célja, hogy a tanuld megismerje a leggyakrabban hasznalt halozati eszkozoket és a
rétegmodelleket, az atviteli kozegek jellemzoit, valamint képes legyen Et- hernet-kabel készitésére.
A témakor elsajatitasat kovetden a tanulo:

Ismeri a kommunikacios szabalyok jelentéségét, szerepét. Tisztaban van a protokollok
jelentéségével, sziikségességével.

Ismeri a referenciamodellek szerepét.

Tisztaban van az OSI-modell jelentéségével, ismeri annak rétegeit, €s a rétegek szerepét.
Tisztaban van a TCP/IP-modell jelentdségével, ismeri annak rétegeit, és a rétegek szerepét.
Képes az OSI- és TCP/IP-modell egymasnak valdo megfeleltetésére.

Ismeri az adatbeagyazés fogalmat, szerepét. Tisztaban van azzal, hogyan torténik a helyi és
a tavoli er6forrasok elérése a rétegmodellben.

Ismeri a fizikai réteg szerepét, feladatat. Tisztaban van az adatok fizikai kdzegen torténd
atvitelének lehetdségeivel.

Ismeri a jelek tovabbitasi modjait (szinkron, aszinkron), a savszélesség, az atbo-
csatoképesség ¢s a késleltetés fogalmat. Képes végberendezésen a pillanatnyi at-
bocsatoképesség lekérdezésére.

Tisztaban van a vezetékes haldzatban hasznalhato kozegekkel (rézalapt, optikai kabelek), és
ismeri ezek jellemzdit.

Tudja, hogy miért van sziikség keresztkotésii és egyeneskotésii Ethernet-kabelre. Képes
megallapitani, hogy adott eszkdzok kozott melyik tipusu kébel (keresztkotési,
egyeneskotésil) hasznalata sziikséges.



— Ismeri a TIA/EIA-568-A és a TIA/EIA-568-B szinsorrendet, és ezek alapjan képes
keresztkotésii és egyeneskotésii Ethernet-kabel készitésére.

— Ismeri a vezeték nélkiili atviteli kozegeket, és ezek jellemzoit, felhasznalasi tertiletiiket.

— Képes vezetékes és vezeték nélkiili halozathoz csatlakoztatni a végberendezést.

— Ismeri a decimalis, binaris és hexadecimalis szamrendszert, és képes az ezen szadm-
rendszerek kozti atvaltasra.

Kapcsolas Ethernet halozatokon, a kapcsolo alapszintii beallitdsa

A témakor feldolgozasiaval a tanulok megismerik az adatbedgyazads menetét, az Ethernet-
technologia jellemzoit és a kapcsolok miukodési elvét. Cél, hogy elsajatitsak legalabb egy
terminalemulacidés szoftver hasznalatat, és elvégezzék a masodik rétegbeli kapcsolo alap-
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— Tisztaban van az adatbeagyazas fogalmaval, mikddésével.

— Képes az adatbedgyazas vizsgalatdra adatforgalom elfogasara alkalmas szoftver
segitségével.

— Ismeri az Ethernet-technolégia jellemzdit, miikodési elvét, tisztaban van az Ether- net-keret
felépitésével.

— Képes az Ethernet-keret fejlécelemeinek azonositasara, elfogott keret esetén adatforgalom
elfogasara alkalmas szoftverrel.

— Tisztaban van a MAC-cim jelentdségével, szerepével, felépitésével.

— Képes a végberendezés halozatikartya-informacidinak megjelenitésére, MAC- cimének
lekérdezése.

— Tisztaban van a félduplex és a teljes duplex kommunikacié mikddésével.

— Ismeri a kapcsolo felépitését, képes felismerni a kapcsold Osszetevoit.

— Tisztaban van a kapcsold feladataval, jelentéségével, mitkodési elvével.

— Ismeri a MAC-tabla fogalmat, szerepét. Tudja, hogyan keriilnek a bejegyzések a kapcsolo
MAC-tablajaba.

— Ismeri a kapcsol6 tovabbitasi modjait, tisztdban van az elarasztisos tovabbitas fogalmaval,
mitkodésével.

— FErti a MAC-tablaban talalhat6 bejegyzéseket, a MAC-tébla tartalma alapjan képes eldonteni,
hogy a kapcsold mely portjain tovabbitja az adott keretet.

A halozati réteg, IPv4-es és IPv6-os cimzés, a forgalomiranyito alapszintii beallitisa

A témakor célja, hogy a tanulok megismerjék a haldzati réteg feladatat és a logikai cimzés szerepét;
az IPv4-cimek szerkezetét, jellemzoit. Megértsék a cimmeghatarozé protokollok muiikodését 1Pv4-
komyezetben és képesek legyenek a cimmeghataroz6 folyamat iizeneteinek azonositasara,
adatforgalom elfogasara alkalmas szoftver hasznalataval. Atlassak az alhalézatok kialakitasanak
1épéseit, és képesek legyenek adott méretti alhalozatok kialakitdsara. Forgalomiranyitasi
alapismereteket szerezzenek, értelmezni tudjak az iranyitotabla bejegyzéseit IPv4-komyezetben.
Megismerjék a forgalomiranyitok mukodését, szerepét, el tudjak végezni a forgalomiranyito
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alapértelmezett atjardt a klienseszk6zokon, kapcsolokon. A témakor elsajatitasat kovetden a tanulo:

— Tisztaban van a haldzati réteg szerepével, feladataval, jelentdségével. Ismeri a haldzati
rétegben talalhato eszkozoket, protokollokat.

— Ismeri az IP protokollfeladatat, jellemzoéit, érti az Osszekottetés-mentes csomagtovabbitas
folyamatat.

— Ismeri az IPv4-csomag fejlécének fontosabb mezdit (forras- és cél-IPv4-cim, TTL,
kovetkezo fejléc stb.)

— Ismeri az IPv4-cimek felépitését, szerkezetét, tisztaban van az alhalézati maszk fogalmaval,
szerepével.



Ismeri az IPv4-cimzés tipusait (unicast, multicast, broadcast).

Ismeri az IPv4-cimosztalyokat, azok jellemzdit, képes megallapitani egy adott IPv4-cimrdl,
hogy melyik cimosztalyba tartozik.

Tisztaban van a publikus és privat cimek szerepével, hasznalataval. Ismeri a publi- kus és
privat IPv4-cimeket, képes megallapitani egy adott [Pv4-cimrdl, hogy az publikus vagy
privat.

Ismeri az IPv4-es kornyezetben hasznalt cimmeghatarozo protokollt (ARP) és lizeneteit.
Tisztaban van a cimmeghatarozo protokoll miikddésével €s hasznalatanak sziikségességével.
Képes végberendezés és halozati eszkoz ARP-tablajanak megjelenitésére, a tabla sorainak
torlésére.

Adatforgalom elfogasara alkalmas szoftverrel képes nyomon kovetni az ARP- protokoll
mikodését.

Tisztaban van az egyenld méretli és valtozo méretli alhalozatok kialakitasanak 1épéseivel
IPv4-koérnyezetben.

Képes IPv4-kornyezetben egyenld méretl és valtozd méretli alhdlozatok (VLSM)
kialakitasara, és képes megallapitani, hogy tobb IPv4-cim egy alhalézathoz tartozik-e.

Képes adott alhdlozat esetén a haldézati azonositd, a szérasi cim és a kioszthatod
cimtartomany megallapitasara.

Ismer IPv4-alhalozat szdmolésara alkalmas szoftvereket, webhelyeket, és képes legalabb egy
ilyen alkalmazas vagy webhely hasznalatara.

Képes [Pv4-kornyezetben az igényekhez igazodd cimzési terv készitésére.

Tisztaban van a forgalomiranyit6 felépitésével, mikodésével.

Ismeri a forgalomiranyitd Osszetevéit, azok feladatat, és képes az Osszetevok be-
azonositasara.

Ismeri a forgalomiranyité rendszerinditasi folyamatat.

Képes konzolkapcsolatot kialakitani szamitogép és forgalomiranyitd kozott. Ismer legalabb
egy terminalemulacios szoftvert, és annak hasznalataval képes hozzaférni a forgalomiranyito
konfiguracios feliiletéhez.

Tisztaban van az 10S elérési lehetdségeivel, az iOS konfiguracios feliiletén hasznalhato
parancsok felépitésével, szintakszisaval.

Tisztaban van a forgalomiranyitdban talalhaté memoriak fajtajaval, szerepével. Tudja, hogy
melyik memoridban mit tarol a forgalomiranyitd, és képes a memoriak tartalmanak
megjelenitésére.

Tisztdban van a futd és kezdeti konfiguracid szerepével, valamint a felhaszndlasuk kozti
kiilonbséggel.

Képes a futd konfiguracio mentésére.

s

eszk0z neve, privilegizalt mod jelszava, vonali jelszavak, bejelentkezési €és napi lizenet,
parancseldzmények szama, vonali tétlenségi id6, naplotlizenetek szinkronmegjelenitése stb.),
¢s hasznalni tudja ezeket a parancsokat.

Képes a forgalomiranyitd interfészeinek konfiguralasara (IP-cim és alhaldzati maszk
beallitasa, leirds megadasa, interfész engedélyezése és tiltasa).

Tisztaban van az alapértelmezett atjar6 fogalmaval, képes megallapitani az eszk6zon
hasznaland6 alapértelmezett atjarot.

Képes a végberendezés alapértelmezett atjardjanak beallitasara.

Ismeri az ipconfig parancsot, és képes annak hasznalataval megjeleniteni és értelmezni a
végberendezések [Pv4-beallitasait.



— Tisztdban van a végberendezések csomagtovabbitasi dontéseinek folyamataval.

— Tisztaban van a forgalomiranyit6 csomagtovabbitasi dontéseinek folyamataval.

— Képes a forgalomiranyitdé iranyitdtablajanak megjelenitésére, és tudja értelmezni a
kozvetlentil csatlakozo halozatokat jel6lo sorokat.

— Ismeri a kozvetleniil csatlakozo utvonalak irdnyitotablaba keriilésének folyamatat és az
iranyitotabla szerepét.

— Képes ellendrizni a kozvetleniil csatlakoz6 halozatok elérhet6ségét.

— Tisztdban van az alapértelmezett utvonal szerepével, képes alapértelmezett utvonal
létrehozasara a forgalomiranyiton.

— Tisztdban van az ICMPv4-protokoll szerepével, hasznalataval, ismeri a protokoll altal
hasznalt lizeneteket.

— Ismeri a ping és traceroute parancsokat, tisztadban van azok hasznalataval, képes kapcsolatok
ellendrzésére ping és traceroute parancsok segitségével.

— Képes hibaelharitast végezni nem megfelelden miikodo, kozvetleniil csatlakozo haldzatok
kozott. Eszreveszi a halozatelérési hibat okozd téves konfigurdciot, és képes annak
korrigalasara.

A szallitasi és az alkalmazasi réteg

A témakor célja a szallitasi réteg két f6 protokollja, a TCP és a UDP ismertetése. Bemutatja a
TCP/IP-modell alkalmazasi rétegének céljat és a benne hasznalt protokollokat, kiilénds tekintettel a
DNS- ¢és DHCP-protokollokra, a webes és elektronikus levelezési, valamint fajlmegosztasi
protokollokra. A témakdr elsajatitasat kovetden a tanulo:

— Tisztaban van a szallitasi réteg szerepével, érti a szallitasi réteg feladatat, jelentOségét.
Ismeri a szallitasi réteg fobb protokolljait (TCP, UDP).

— Ismeri a szegmens fogalmat, tisztaban van a portszamok szerepével és harom csoportjaval
(jol ismert portok, regisztralt portok, privat portok).

— Ismeri a TCP-protokoll szerepét, jellemzo6it, f6bb alkalmazasi teriileteit.
— Ismeri az UDP-protokoll szerepét, jellemzdit, fobb alkalmazasi teriileteit.
— Tisztdban van TCP- és az UDP-protokollok elényeivel és hatranyaival.
— Képes a TCP- és az UDP-protokollok dsszehasonlitasara.

— Ismeri a TCP kommunikacios folyamat altal hasznalt kapcsolat felépitésének (haromfazisa
kézfogas) és lebontasanak Iépéseit.

— Tisztdban van a megbizhato szallitas jelentOségével és az adatfolyam-vezérlés szerepével.
Tudja, hogyan miikddik az adatfolyam-vezérlés TCP-protokoll esetén. Ismeri az ablakméret
¢s a nyugtazas fogalmat.

— Adatfolyam elfogasara alkalmas szoftver segitségével képes a TCP-folyamat felépiilésének
¢s lebontasnak vizsgalatara.

— Tisztaban van a sorszamozas szerepével, és TCP esetén érti a sorszamok valtozasat
(sequence number, acknowledgement number).

— Ismeri az alkalmazasi, megjelenitési és viszonyréteg funkcioit.

— Tisztdban van az egyenrangl halozat fogalmaval, miikodésével, jelentdségével, elonyeivel
¢s hatranyaival. Ismer olyan alkalmazasokat, amelyek egyenrangi haldzatokban
hasznalatosak.

— Tisztdban van a szerver-kliens alapii halézat fogalmaval, miikodésével, jelentdségével,
elényeivel és hatranyaival. Ismeri a jelentdsebb szerver-kliens alapu alkalmazasokat.

— Tisztaban van a webszolgaltatas altal hasznalt HTTP- és HTTPS-protokoll jelentoségével,
miikddésével.

— Tisztaban van a levelezési protokollokkal (SMTP, IMAP, POP3), azok miikodésével.
Tisztaban van az e-mail-let61té protokollok kozti kiilonbséggel.



— Ismeri a DHCP- és a DNS-protokollok szerepét, jelentdségét, mitkodését.
— Ismeri a f4jlmegosztasi protokollokat, tisztaban van azok mikddésével.

Otthoni és kisvallalati halozat épitése és beallitasa

A témakor célja, hogy a tanulok az eddigi ismereteik felhasznalasaval képesek legyenek otthoni és
kivallalati halozat Osszetevdinek azonositasara, kisméretli haloézat fizikai kiépitésére, IP-cimzés
beallitasara, és az alapvetd kapcsolodasi hibak elharitasra. A témakor elsajatitasat kovetden a tanulo:

— Tisztaban van az otthoni, illetve kisvallalti halozatban hasznalhatd eszkozokkel, azok fobb
jellemzoivel.

— Képes azonositani egy otthoni vagy kisvallalati halozat 6sszetevoit.
— Képes azonositani a kisvallalati hal6zatban hasznalt fébb protokollokat, alkalmazasokat.

— Képes ping ¢és traceroute parancsok hasznalataval a kapcsolat mitkodésének ellendrzésére.
Tudja értelmezni a valaszként megjelend sorokban szerepld informécidkat.

— Ismeri azokat a show parancsokat, amelyekkel lekérdezhetd a halozati eszkdz futd és kezdeti
konfiguracidja, valamint az 10S-, illetve hardverosszetevok paraméterei.

— Képes otthoni és irodai halézat eszkézeinek kivalasztisara, 0sszekotésére és az IP- cimzés
beallitasara.
— Ismeri az alapvetd halozati hibaelharitas Iépéseit, képes alapszintli kapcsolodasi hibak
megtalaldsara és elharitasara.
IT -biztonsag

A témakor a szamitogépes biztonsaggal foglalkozik. Célja, hogy a tanulék megismerjék a
legfontosabb tdmadasi modokat, a kartevok tipusait és az azok elleni védekezést. Tudjak, milyen
halézati tamadasok léteznek, milyen biztonsagi iranyelveket kell kovetni az adatok védelme
érdekében. Megismerjék a Windows operacios rendszerben talalhato biztonsagi segédeszkozoket és
beallitasokat. Képesek legyenek vezeték nélkiili eszkdzok biztonsagos beallitasara. A témakor
elsajatitasat kdvetden a tanulo:

— Ismeri a malware fogalmat, a kartevé szoftverek tipusait, miitkodési elveit.

— Ismeri a kértevok elleni védekezés lehetdségeit, és képes azokat alkalmazni.

— Tudja, mi a halézatok elleni timadasok célja, és milyen mddszerei vannak.

— Ismeri a megtévesztési technikak (social engineering) jellemzoit, képes felismerni azokat.
— Tisztaban van a biztonsagi hazirendek jelentdségével.

— Képes adatmentéseket végezni, a megfeleld tipus kivalasztasaval.

— Képes fajlok és mappak jogosultsagainak, illetve titkositasanak beallitasara.

— Képes adatok biztonsagos torlésére a teljes megsemmisités céljabol.

— Képes a szamitogép védelmét jelszavakkal fokozni: BIOS, felhasznaloi jelszavak.
— Képes korlatozasok beallitasara a Windows helyi hazirendjei segitségével.

— Tud felhasznalokat és csoportokat 1étrehozni, modositani, tordlni.

— Tudja modositani a Windows tiizfal beallitasait.

— Ismeri és tudja alkalmazni az elterjedtebb webbongészok biztonsagi beallitasait (pl. privat
bongészés).

— Tudja telepiteni az operacios rendszer hibajavitasait és frissitéseit.
— Képes hitelesités ¢s titkositas konfiguralasara vezeték nélkiili eszkdzokon.
— Képes a firmware frissitésére SOHO forgalomiranyitokon.

— Képes port-tovabbitas beallitasara SOHO routeren.



Egyeéb operacios rendszerek (mobil és MacOS)

A témakor a mobileszk6zokon elterjedt két legfontosabb operdcios rendszer, az Android és az i0S
jellemz6it targyalja. A tanuldknak ismerniiik kell a két rendszer kezelofeliiletét, az alapvetd
beallitasokat és szolgaltatasokat (pl. GPS, virtualis asszisztensek, VPN stb.), valamint az alapvetd
biztonsagi beallitdsokat is. Ezenfeliil a macOS operacios rendszer alapvetd tulajdonsagaival is
tisztaban kell lenniiik. A témakor elsajatitasat kovetden a tanulo:

Ismeri az Android és az i0S operacios rendszerek jellemzoit, képes azok dsszehasonlitasara.
Ismeri és hasznalni tudja az Android és az i0S kezeldfeliiletét.

Hasznalni tudja a kozos szolgaltatasokat, pl.: képernydforgatas, kalibracio, GPS, wifihivas,
VPN, virtualis asszisztensek.

Ismeri a mobileszk6zok biztonsagi beallitasait, lehetdségeit.

Ismeri és haszndlni tudja a mobileszkdzokon elérhetd felhdszolgaltatasokat.

Ismeri a macOS jellemzdit, 6sszehasonlitva a tobbi operacios rendszerrel.

Ismeri és kezelni tudja a macOS grafikus és parancssori feliiletét az alapveté miiveletekhez.
Képes biztonsagi mentésre, ismeri a lemezkezelés lehetdségeit és segédprogramjait.

Képes idozitett és iitemezett feladatok végrehajtasara.

Képes a macOS frissitésére.

Linux alapok

A témakor célja a Linux operacidés rendszer legalapvetobb kezelési, lizemeltetési feladatainak
bemutatasa. A témakor elsajatitasat kovetoen a tanulo:

Ismeri a Linux szerepét, helyét az IT-iparban.

Ismeri a CLI-parancsok felépitését, az argumentumok megadasi modjat.
Ismeri a konyvtarkezelési parancsokat: mkdir, rmdir.

Képes fajlok listazasara kiilonb6z6 szempontok szerint.

Képes parancsok kiadasara rendszergazdai tizemmodba atlépve is.
Képes a szamitogép szabalyos leallitasara.

Tisztaban van az alapvet fajl-jogosultsagokkal (read, write, executable), azok beallitasaval
(chmod)

Képes fajlokat masolni, mozgatni, térolni parancssorban.

Képes szovegfijlok tartalmanak megtekintésére.

Képes szovegekben torténd keresésre, kiilonb6zo feltételek szerint.

Ismeri az alapvetd regularis kifejezések céljat és felhasznalasukat szovegillesztéshez.
Képes egy szovegszerkesztd (vi, nano) hasznalatara.

Be tudja allitani a gép IP-cimzését.

Képes a futd folyamatok listazasara, kiillonb6z6 szempontok szerint.

Ismeri az 1/O-atiranyitasok szerepét, és tudja hasznalni azokat.

Tisztaban van az alapvetd csomagkezelési parancsokkal, képes csomagok telepitésére és
eltavolitasara is.

Ismeri a jelszavak jelentdségét, képes megfeleld erdsségli jelszavak beallitasara.



