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A tantargy témakorei

Dinamikus forgalomiranyitasi ismeretek

A témakor célja, hogy a tanulok megismerjék a dinamikus belsé forgalomiranyitas lehetdségeit, a
forgalomiranyitd protokollok miikddését, és megértsék a forgalomiranyitd protokollok kozt 1€vo
kiilonbségeket. Képesek legyenek a halézat méreteinek megfeleld forgalomirdnyitds megtervezésére,
a protokoll kivalasztasara, konfiguralasara, hibaelharitasara.

A témakdr elvégzését kdvetden a tanuld az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Latja a statikus és dinamikus forgalomiranyitas kozti kiilonbséget, mindkét esetben tisztaban van
az elényokkel €s a hatranyokkal.

— Tisztaban van a dinamikus belsé forgalomiranyité protokollok miikodési elvével. Képes a
dinamikus forgalomiranyité protokollok csoportositdsara osztalyossag (osztaly nélkiili,
osztalyalapu), a felhasznalas helye (kiils6, belsd), mitkodési mod (tavolsagvektor-alapt,
kapcsolatallapot-alapt) szerint.

— Ismer legalabb egy tavolsdgvektor-alapt dinamikus forgalomiranyit6é protokollt (pl. RIP, RIPv2,
EIGRP), ¢és tisztdban van a mukddésével. Képes az altala ismert tavolsagvektor-alapt
forgalomiranyitd protokoll konfiguralasara, miikddésének ellendrzésére, hibaelharitasara.

— Tisztaban van a tavolsagvektor-alapu és a kapcsolatallapot-alapu forgalomiranyité protokollok
kozti kiilonbségekkel. Ismeri a kapcsolatallapot-alapa forgalomiranyito protokollok muiikddési elvét.
— Ismeri az OSPFv2 és OSPFv3 forgalomiranyité protokollok miikodését, a forgalomiranyitok
kozotti szomszédsag kialakulasanak feltételeit és folyamatat.

— Ismeri az OSPF altal hasznalt tizenettipusokat (Hello, DBD, LSR, LSU, LSAck) és azok szerepét.
— Tisztadban van a hello és a halott id6zitk szerepével, és képes azok értékét megvaltoztatni.

— Ismeri az OSPF-halozattipusokat (pont-pont, szérasos tobbes hozzaférés, nem szordsos tobbes

hozzaférés, pont-tdbbpont, virtualis dsszekdttetés), és tisztaban van a tdbbes hozzaférésii haldzatok
kihivasaival (tobbszords hozzaférési viszonyok, talzott LSA-elarasztas).

— Tisztaban van a router ID, a DR és a BDR fogalmaval és sziikségességével a tobbes hozzaférési
halézatokban.

— Ismeri a router ID megvalasztasanak folyamatat, és képes a router ID értékét beallitani, illetve
ennek hianyaban meghatéarozni.



— Ismeri a DR/BDR-valasztas folyamatat, és képes azt befolyasolni interfészprioritas, illetve router
ID médositasaval.

— Ismeri a passziv interfészek szerepét, és képes megallapitani, hogy egy forgalom-iranyit6 mely
interfészét kell passzivként konfigurdlni. Képes OSPFv2 és OSPFv3 esetén passziv interfész
beallitasara.

— Képes alapértelmezett titvonal tovabbhirdetésére egyteriileti OSPFv2 és OSPFv3 esetén.

— Képes egyteriiletli OSPFv2 és OSPFv3 konfiguralasara, illetve mar meglévé OSPFv2- és OSPFv3-
tertilet kiegészitésére.

— Képes hibaelharitast végezni egyteriileti OSPFv2 és OSPFv3 esetén, ismeri a hibaelharitds soran
hasznalatos legfontosabb parancsokat.

— Tisztaban van az OSPF-teriiletek jelentségével, a tobbteriileti OSPFv2 és OSPFv3 miikodésével.
— Képes tobbteriileti OSPFv2 és OSPFv3 konfiguraldsara, illetve mar meglévd konfiguracio
kiegészitésére, modositasara.

— Képes alapértelmezett titvonalat behirdetni tobbteriiletit OSPFv2 és OSPFv3 halozatokba.

— Képes tobbteriiletii OSPFv2 ¢s OSPFv3 miikodésének ellendrzésére, hibaelharitas-ara.

Halozatbiztonsag

A témakor célja, hogy a tanulok megértsék haldzatbiztonsag fontossagat. Tisztaban legyenek a
tamadasi technikakkal, és képesek legyenek ezek lehetdség szerinti megel6zésére, kivédésére. A
tanulok ismerjék meg a kozponti hitelesités szerepét, hasznalatanak lehetdségeit, és legyenek
képesek RADIUS-hitelesités megvalositasara. A tanulok ismerjék meg a kriptografia alapjait.

A témakor elvégzését kovetden a tanuld az aldbbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Tisztaban van napjaink hal6zati fenyegetéseivel, a CyberSecurity jelenlegi allapotaval.
— Ismeri a fenyegetés, sebezhetdség és kockazat fogalmat, a kockazatkezelés modszereit.
— Tisztaban van a hacker fogalmaval, fajtaival, lehetséges inditékaival.

— Ismeri az etikus hacker fogalmat és az etikus hacker altal hasznalt eszkozoket (pl. jelszofeltord
programok, halézatmonitorozo programok, csomagelfogd programok stb.)

— Ismeri a malware fogalmat, fajtait (virus, féreg, trojai, spyware, adware, scareware, phishing,
rootkits, ransomware). Erti az egyes fajtak kozti kiilonbségeket.

— Ismeri a haldzati tdmadasok fontosabb tipusait (felderités, jogosultsagmegszerzés, social
engineering, szolgaltatasmegtagadas).

— Ismeri az IP-, ICMP-, TCP-, UDP-, ARP-, DNS- és DHCP-protkollok sebezhetoségeit.

— Ismeri a webes és levelezési szolgaltatasok sebezhetdségeit.

— Ismeri az adatbazisok elleni tamadasok lehet6ségeit (pl. SQL-injection).

— Képes egy kapcsolon a porttiikrozés beallitasara (SPAN), a halozati forgalom meg-figyelése
céljabol.

— Tisztaban van a halozatbiztonsagi hazirend fontossagaval. Tisztaban van az egyes tdmadastipusok
esetén hasznalhatdé megel6zési és hatastalanitasi technikakkal.

— Ismeri a forgalomiranyitdo védelmének harom teriiletét (fizikai biztonsag, az operacids rendszer
biztonsaga, router hardening).

— Ismeri a forgalomiranyiton létrehozhato felhasznaloi szinteket, érti ezek mikodését, és képes
forgalomiranyiton kiilonb6z6 szintti felhasznalokat 1étrehozni, hozzajuk jogosultsagokat rendelni.

— Tisztaban van a role-based CLI-hozzaféréssel, a root view, a CLI-view és a superview fogalmaval,
mikodésével. Képes forgalomiranyiton superview, root view ¢&s CLI-view létrehozasara,
miikddésének ellendrzésére.

— Tisztdban van a szallitasi réteg sebezhetdségével, ismeri a TCP- és UDP-protokoll elleni
tamadasokat.

— Ismeri az AAA fogalmat, 6sszetevdit.



— Tisztaban van a kiils6 kozponti szerveren torténd hitelesités és hozzaférés-kezelés jelentdségével,
fontossagaval.

— Tisztaban van a RADIUS-protokoll miikddésével, szerepével.

— Képes forgalomiranyiton AAA megvalositasara, hasznalatara. Képes forgalomiranyito tavoli
eléréséhez RADIUS-hitelesitést hasznalni.

— Képes vezeték nélkiili halozatban RADIUS-hitelesités konfiguralasara, hasznalatara.

— Tisztdban van a hitelesités, sértetlenség ¢és megbizhatésdg (authentication, integrity,
confidentiality) jelentésével, érti a koztiik 1évo kiillonbségeket.

— Erti a kriptografia jelentdségét, ismer egyszeriibb titkositasi algoritmusokat (Vigenere-kédolas,
Ceasar-kodolas).

— Tisztaban van a titkos kulcs és a nyilvanos kulcs fogalmaval.

— Tisztaban van a szimmetrikus kulcsu és az aszimmetrikus kulcsu titkositds miikodési elvével.
Ismer szimmetrikus kulcsu és aszimmetrikus kulcsu titkositasi eljarasokat (DES, AES, RSA).

— Tisztadban van a hash algoritmusok feladataval, ismeri a leginkabb hasznalt hashképzé
algoritmusokat (MD5, SHA).

Hozzaférési listak hasznalata

A témakor célja, hogy a tanulok megértsék a forgalomsziirés jelentOségét, és legyenek képesek
forgalomsziirést megvalositani [Pv4-kornyezetben.

A témakor elvégzését kovetden a tanuld az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:
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— Tisztaban van a helyettesitd maszk szerepével a hozzaférési listak vonatkozasaban, és képes a
helyes helyettesitd maszk meghatarozasara.
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— Képes ellendrizni a normal hozzaférési lista mikodését, az atengedett és eldobott csomagok
szadmat.

,,,,,
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— Képes ellendrizni a kiterjesztett hozzaférési lista miikodéset, az atengedett és eldobott csomagok
szamat.

rrrrr

rrrrr

— Képes a VTY-vonalakra alkalmazott normal, illetve kiterjesztett hozzaférési lista miikodésének
ellenérzésére és hibaelharitasara.

Statikus és dinamikus cimforditds lehetéségei

A témakor célja, hogy a tanulok megértsék a cimforditas sziikségességét, tipusait, és legyenek
képesek statikus és dinamikus cimforditas megvalositasara.



A témakdr elvégzését kdvetden a tanuld az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Tisztdban van az IPv4-cimforditas (NAT) sziikségességével. Ismeri a cimforditas elOnyeit és
hatranyait.

— Ismeri a cimforditas nyujtotta lehetdségeket, és ismeri a cimforditas fajtait (statikus cimforditas,
dinamikus cimforditas, portcimfordités, porttovabbitas).

— Tisztaban van a cimfordités fajtai kozotti kiilonbségekkel.

— Tisztaban van a cimforditashoz kapcsolddd cimek négy tipusaval (belsé helyi cim, belsé globalis
cim, kiils6 helyi cim, kiilsé globalis cim).

— Képes a megfeleld cimforditasi tipus kivalasztasara.

— Képes a belso és kiils6 halozat hataranak megallapitasara.

— Képes annak megallapitasara, hogy melyik eszkdzon sziikséges cimforditas kialakitasa.

— Képes statikus cimforditas konfigurdlasara, ellendrzésére és hibaelharitasara.

— Képes dinamikus cimforditas konfiguralasara, ellenérzésére és hibaelharitasara.

— Képes talterheléses dinamikus cimforditas vagy portcimforditas (PAT) konfigura-lasara,
ellendrzésére és hibaelharitasara.

— Képes port tovabbitas konfiguraldsara, ellendrzésére €s hibaelharitasara.

— Képes a cimforditasi tabla (NAT-tabla) megjelenitésére, ellendrzésére, kiiiritésére. Erti a NAT-
tablaban szerepl6 bejegyzéseket.

— Szimulacios szoftver segitségével végig tudja kisérni egy cimforditast hasznalé adatcsomag
harmadik rétegbeli fejlécének valtozasat.

WAN-technologiak

A témakdr célja, hogy a tanulok ismerjék a WAN-halozatokra fokuszalva a technologiak, a
halézatokban sziikséges eszkozok és alkalmazasok telepitésének, lizemeltetésének elméleti alapjait
¢s gyakorlati megvalositasait. A tanulok ismerjék meg a WAN-ok esetén hasznalt masodik rétegbeli
protokollokat, és ismerjék meg a WAN-okban hasznalt forgalomiranyitds alapjait és gyakorlati
megvalositasat.

A témakor elvégzését kovetden a tanuld az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Tisztdban van a WAN- és az OSI-modell kapcsolataval. Erti a WAN fogalmat, hasznalatanak
céljat.

— Ismeri a WAN-0Osszetevoket és -eszkozoket.

— Erti a WAN miikodését, iizemeltetését.

— Képes megallapitani a LAN és a WAN hatarat.

— Ismeri a publikus és privat WAN-technologidkat, képes azok Osszehasonlitasara és adott
szempontok szerint a legmegfelelobb technologia kivalasztasara.

— Tisztaban van a soros pont-pont kapcsolat kommunikacios szabvanyaival.

— Ismeri a PPP-protokoll miikodését, lehetdségeit.

— Adatforgalom elfogésara alkalmas szoftverrel képes PPP-keret elfogésara, és ismeri a keret
fejlécének részéit.

— Képes forgalomiranyitok kozott PPP-kapcsolat kialakitasara, ellenérzésére, hibaelharitasara.

— Képes PPP-kapcsolaton hitelesités (PAP, CHAP) hasznélatira. Erti a hitelesitési modok
miikddését, és tisztaban van a két hitelesitési mod kozotti kiilonbségekkel.

— Képes PPP-kapcsolaton konfiguralt hitelesités miikodésének ellenorzésére, hibaelharitasara.

— Tisztdban van az eBGP forgalomiranyitdé protokoll szerepével, fontosabb tulajdonsagaival,
miikodésével.

— Képes az eBGP-protokoll alapszintii konfiguralasara.



Virtualis maganhalozat (VPN) kialakitdsa

A témakor célja, hogy a tanulok megismerjék a virtualis maganhalézat (VPN) mitkodését,
hasznalatanak elonyeit és fajtait. A tanulok legyenek képesek Site-to-site és Remote-access VPN
konfiguralasara.

A témakor elvégzését kovetden a tanuld az alabbi ismeretekkel €s gyakorlati készségekkel fog
rendelkezni:

— Tisztaban van a virtualis maganhalozat sziikségességével, szerepével, alapveto funkcidival.
— Erti a virtualis maganhalézat nytjtotta lehetdségeket, elényeit és hatranyait.

— Ismeri a legelterjedtebb VPN-technologiakat (Remote-Access VPN, Site-to-Site VPN).

— Ismeri az [PSec-technologiat, érti az IPSec-keretrendszer miikodését, 6sszetevoit.

— Tisztaban van a Remote-Access VPN nyujtotta lehetdségekkel, alkalmazasi teriileteivel.

— Ismeri a Remote-Access VPN Gsszetevdit.

— Képes Remote-Access VPN-konfiguralasra forgalomiranyiton.

— Képes Remote-Access VPN-kapcsolat kialakitasara végberendezésen.

— Ismeri a Remote-Access VPN-kapcsolat ellenérzéséhez ajanlott parancsokat, és képes azok
megfeleld hasznalataval a Remote-Access VPN-kapcsolat miikodésének ellendrzésére.

— Tisztaban van a Site-to-Site VPN nyujtotta lehetdségekkel, alkalmazasi teriileteivel.
— Ismeri a Site-to-Site VPN 0sszetevit.
— Képes Site-to-Site VPN-konfiguralasra forgalomiranyiton.
— Képes Site-to-Site VPN-kapcsolat kialakitasara forgalomiranyitok kozott.
— Ismeri a Site-to-Site VPN-kapcsolat ellen6rzéséhez ajanlott parancsokat, és képes azok megfeleld
hasznalataval a Site-to-Site VPN-kapcsolat miikodésének ellenérzésére.
Mindségbiztositasi alapok, halozatfeliigyelet megvalositdsa

A témakor célja, hogy a tanuldk alapszintlli ismereteket szerezzenek a mindségbiztositas teriiletén,
elsajatitsak a halozatmonitorozas és a halozatfeliigyelet elméleti alapjait és gyakorlati
megvalositasait.

A témakor elvégzését kovetden a tanuld az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Erti, hogy a hélozati forgalom milyen hatassal van az atvitel minéségére.

— Képes meghatarozni a kiilonboz6 tipust forgalom (hang, adat, vided) szamara sziikséges
minimalis haldzati kovetelményeket.

— Ismeri a halézati eszk6zok altal hasznalt, sorba rendezé algoritmusokat.

— Ismeri a kiilonb6z6 szolgaltatasmindségi (QoS) modelleket.

— Tisztdban van azzal, hogy a QoS altal hasznalt mechanizmusok hogyan biztositjdk az atvitel
megfeleld mindségét.

— Képes alapszintii QoS konfiguralasara forgalomiranyiton.

— Ismer legaldbb egy masodik rétegbeli protokollt, mely képes a szomszédos eszkdzok felfedezésére
(CDP, LLDP).

— Tisztaban van a halozatfelderito protokollok miikodésével, hasznalatuk elonyeivel, hatranyaival.
— Képes az altala ismert halozatfelderitd protokoll konfiguralasara és hasznalatara.
— Képes az altala ismert haldzatfelderité protokoll hasznélataval a halozat feltérképezésére.

— Ismeri a Network Time Protocol (NTP) miikddését, szerepét. Tisztaban van az NTP hasznalatanak
sziikségességével.

— Képes forgalomiranyitot NTP-szerverként és NTP-kliensként konfiguralni.
— Képes két eszkoz kozott NTP-kliens és NTP-szerver-kapcsolatot kialakitani.
— Képes hitelesitést alkalmazni az NTP-protokoll hasznélata soran.

— Képes megjeleniteni az NTP mitkodésének allapotat forgalomiranyiton.



— Képes NTP esetén hibaelharitast végezni.

— Ismeri a Simple Network Management Protocol (SNMP) miikodését, szerepét, hasznalatanak
lehetdségeit.

— Tisztaban van az SNMP esetén eldforduld fogalmak jelentésével (SNMP manager, SNMP agent,
MIB, trap).

— Ismeri az SNMP-verziokat, tisztaban van a koztiik 1évo fobb kiilonbségekkel.

— Képes forgalomiranyiton SNMP alapszintli konfiguralasara. Képes az SNMP hasznalatara,
segitségével konfiguracios adatok lekérdezésére, modositasara.

— Ismeri a Syslog-protokoll miikodését, szerepét. Tisztaban van a Syslog-protokoll altal hasznalt
tizenetformatummal. Ismeri a sulyossagi szinteket, és tudja azok jelentését.

— Képes forgalomiranyiton Syslog konfiguralasara. Képes Syslog-szerverként funkcionald eszkozon
nyomon kovetni a forgalomiranyit6 altal kiildott naploiizeneteket. Képes ezekben az iizenetekben
sziirést, keresést, rendezést végrehajtani.

— Ismeri a NetFlow-protokoll miikodését, szerepét, verzidit. Tisztdban van a NetFlow altal hasznalt
adatfolyam jelentésével.

— Képes forgalomiranyiton NetFlow konfiguralasara, ellendrzésére, forgalmi statisz-tika
megjelenitésére.

— Ismeri a kapcsolok és forgalomiranyitok altal hasznalt konfiguraciok fajtait (kezdeti konfiguracio,
fut6 konfiguracio). Tisztaban van ezek szerepével, tarolasi helyével.

— Ismeri a TFTP-protokoll miikodését, képes annak hasznalatara.
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visszaallitasara TFTP-protokoll hasznalataval.

— Ismeri az 1OS fogalmat, szerepét, tarolasi helyét, miikodés kozbeni tarolasi helyét.

— Tisztaban van a kiilonb6zé 10S-verziokkal, és ismeri az aktualis 10S-verzid jellemzdit,
sajatossagait.

— Képes forgalomirdnyiton és kapcsolon 10S-frissités végrehajtasara.

— Ismeri a jelszohelyreallitas 1épéseit forgalomiranyiton és kapcsolon.

— Képes jelszohelyreallitast végezni forgalomiranyiton és kapcsolon. A témakor részletes kifejtése

Halozattervezés, hibaelharitas

A témakor célja, hogy a tanulok elsajatitsak a halozattervezés és a haldzati hibaelharitas elméleti
alapjait és gyakorlati megvalositasait.

A témakor elvégzését kovetden a tanuld az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Tisztaban van a konvergalt halozat fogalmaval, jelentdségével.

— Ismeri a haromrétegli hierarchikus halozati modellt (hozzaférési réteg, elosztasi réteg, kozponti
réteg), és tisztaban van az egyes rétegek feladataval, ajanlott eszkozeivel.

— A haromrétegii modell hasznalataval képes kis- és kdzepes méretii kapcsolt halozat tervezésére.

— Tisztaban van a kapcsolo hardverjellemzdivel, a kapcsolok fajtaival (modularis, fix kiépités,
stackelhetd), és képes a halozat kovetelményeit figyelembe véve a meg-felelé kapcsold
kivalasztasara.

— Tisztaban van a forgalomiranyité hardverjellemzdivel, és képes a halozat kovetelményeit
figyelembe véve a megfeleld kapcsolo kivalasztasara.

— Tisztaban van a halézati dokumentéci6 tartalmaval, jelentdségével. Képes halozati dokumentacio
készitésére. Tudja, hogyan érdemes a halozati dokumentaciot fel-hasznalni a hibakeresés soran.

— Tisztaban van a hibaelharitas folyamataval.

— Ismeri az OSI-modell rétegein alapuld hibafelderitési eljarasokat (fentrdl lefelé, lentrdl felfelé,
oszd-meg-és-uralkodj), €s képes ezek alapjan hibafelderitést végez-ni.



— Ismeri a hibafelderitéshez hasznalhaté hardveres és szoftveres eszkozoket, és képes ezek
hasznalatéra.

— Képes a halozati hibak tiineteinek, kdvetkezményeinek és a hiba altal érintett teriiletnek a
meghatarozasara.

— Képes a halozati hibdk megfelelé dokumentalasara.
— Tisztaban van a viszonyitasi alap jelentdségével, tudja, hogyan és mikor érdemes viszonyitasi
alapot késziteni.

Halozatvirtualizacio, halozatautomatizacio

A témakor célja, hogy a tanulok megismerjék a haldzatvirtualizacid és -automatizacio alapjait,
elényeit.

A témakor elvégzését kovetden a tanuld az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Tisztaban van a cloud computing és a virtualizacié fontossagaval, jelentOségével.

— Ismeri a haldzati eszk6zok és a haldzat virtualizalasanak lehetdségeit.

— Ismeri a szoftveralapt haldzati megoldasokat.

— Ismeri a haldzatautomatizacio alapjait.

— Ismeri a hasznalhat6 adatformatumokat (JSON, YAML, XML), és képes ezek 6szszehasonlitdsara.
— Tisztaban van az API- és a REST-szoftverarchitektira miikodésével.

— Ismeri a kiilonb6z6 konfiguracios menedzsmenteszkdzoket (Puppet, Chef, Ansible, SaltStack).

Komplex halozat tervezése, kialakitasa

A témakor tanitasanak célja, hogy a tanulok képesek legyenek egy nagyobb és 0sszetettebb halozatot
tervezni, megvalositani és konfiguralni ugy, hogy a halozatban egy eszkoz vagy kapcsolat
meghibasodasa a legkisebb kiesést okozza. A tanulok eddigi ismereteik alapjan végezzék el egy
komplex haldzat tervezését, dokumentaldsat, majd szimulacios szoftver-ben a halozat miikddésének
tesztelését. A tanulok végiil fizikai eszk6zok hasznalataval valositsak meg a tervezett halozatot. A
témakor tanitasa soran csoportos projektmunka javasolt.



